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Nyilvanos DNS resolverek

« Meghatarozo szerep 43%
« FObb elonyok

titkositott forgalom
helyi blokkolas elkerulése
adatvédelem / privacy
nagy rendelkezesre allas
jobb teljesitmeény, kisebb keésleltetes
erteknovelt szlrési szolgaltatasok
uj protokollok tamogatasa

* DoT, DoH, DoQ
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ISP DNS resolverek
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DNS resolverek - fobb kihivasok

* Kiritikus Internet infrastruktura
- mélyen beagyazott, kikerulhetetlen

- tomeges forgalom befolyasolas lehetosege

- taktikai célpont, kiberhaborus hatasok

* Kritikus adatforras

- teljes felhasznalaoi profilozas lehetosege

* Google will phase out cookies starting 2024
- kiberbiztonsagi informacidk gyujtése

« célzott kampanyok, DDoS azonositasa

« malware, botnet C&C azonositasa

Uzleti és taktikai elony
HuUnCERT 2023.10.11. Biztonsagban egyii SR Co-furgted by

the European Union




DNS4EU - celok

EU digitalis fliggetlensége
- felhasznaldi adatok EU-n belul tartasa

- kritikus infrastruktura onallésaga

100 millio felhasznalod

- tagallami egyuttmikodessel, 2026-ra

Adatvéedelem

- EU jognak megfelel6 szinten

Kiberbiztonsag
- szamos szakértd bevonasava

- HunCERT: security architecture desi

HunCERT
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DNS4EU - konzorcium

* EU finanszirozott partherek * Kiemelt partnerek
Whalebone, s.r.o. (cz) - Ministry of Electronic Governance

CZ.NIC (c:) - CESNET (cz)

Czech Technical University Prague (c:) - F-Secure (r:)

Time.lex (s¢) Centro Nacional de Ci

deSEC (o)
SZTAKI / HUnCERT ()

ABI Lab Centro di Ricerca e Innovazione per la
Banca (i)

Naukowa i Akademicka Sie¢ Komputerowa (-.)

Directoratul Naional de Securitate Cibernetica (o)
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DNS4EU - komponensek

* Threat Intelligence (T1) * DNS for Governrr
- sajat belso forrasbol (DNS forgalom) kritikus agazato
- regionalis Tl megosztas
« projekt partnerek
« EU CSIRT halozat

- adatvédelem és kiberbiztonsag

°* DNS for Telcos

- helyi resolver példany
- DNS4EU Tl hozzaféres
- DNSA4EU osztott IP cim (anycast)
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DNS4EU - Threat Intelligence

* Forgalomalapu szuresek Reglonalls |nf

- DNS4EU forgalom elemzése * Kozvetlen és
 Uj tamadasi trendek “g;z{*,';gy

- specifikus mintazatok e valfsidaiti

. kartékony szereplék o &%~ Jlnfolig
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Fals pozitiv szlrés
- elsbédlegesen forgalom alapon

- trendjellegl elemzések
- Globalis fenyegetettségek szlrese

- Folyamatos finomhangolas
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DNS4EU - for Telcos

* Celok
- felhasznal6 elvandorlas megallitasa

- egyseges adatvedelmi es technikai
kornyezet

* Felhasznaloi elonyok
alacsonyabb késleltetés
atlathaté adatvedelmi kornyezet
korszerl(i szabvanyok tamogatasa

opcionalis szurési lehetéségek

HunCERT
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- jogszabalyir

- aktualis DNS ;
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DNS4EU - for Governments

* Cel: kozszolgaltatasok vedelme * DNS4EU megkozelités

- egeszségugy, oktatas, kormanyzat, ... - nem: EU szintl kész szolg

* DNS alapu vedelmi megoldas

- orszagos megoldasok: Anglia, Ausztralia,

Kanada
Country A Country B

Y Y

[ Public Resolver 1 ] [ Public Resolver 2 }
{ On-prem Resolvers | On-prem Resolvers

. . Co-fupgled by
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DNS4EU - for end-users

* Nyilvanos és elosztott DNS szolgaltatas e Jelenlegi alternat /A
V.l

A

- szokvanyos nyilvanos DNS resolver

* vagy a telco sajat resolvere azonos IP cimen
- protective DNS (malware szlrés

- protective DNS + adult content filtering

* Tamogatott protokollok
- Pv4/1Pv6

DNSSec

DoT - DNS over TLS
DoH - DNS over HTTPS
DoQ - DNS over QUIC
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DNS4EU - utemezes

2023 2024

DNS4EU

Preparations and kick-offs g : :
post-project continuation

Telco and Gov deployments Attracting end-users

° eat Intelligence Discoverability e Continuous improvements
setup Attracting end-users
° ation and Security Scaling the deployments as needed

irements compliance achieved
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Koszonom
a figyelmet!

Kérdések?

HunCERT



